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1. Цель и задачи освоения дисциплины (модуля)
Цель  освоения  дисциплины  -  Овладение  системой  правовых  знаний  и  практических

навыков, необходимых для юридического сопровождения защиты информации и обеспечения
соблюдения законодательства в сфере информационной безопасности.
            Задачи изучения дисциплины:
-  Применять  нормативно-правовые  акты  РФ  в  области  информационной  безопасности
(ФЗ-149,  ФЗ-152,  ФЗ-98,  УК, КоАП) и требования регуляторов  для правовой квалификации
ситуаций, связанных с оборотом данных и обеспечением безопасности.;
-  Сформировать  навыки  квалификации  правонарушений  в  сфере  информационной
безопасности,  разграничения  видов  ответственности  и  составления  процессуальных
документов по фактам инцидентов.;
-  Освоить порядок разработки внутренней документации по информационной безопасности
и алгоритмы взаимодействия с госорганами при проверках и утечках..

2. Планируемые результаты обучения по дисциплине (модулю), соотнесенные с 
планируемыми результатами освоения образовательной программы

Компетенции, индикаторы и результаты обучения

ПК-3 Способен планировать  и  проводить  консультирование  с  учетом норм законодательства
РФ и налоговых последствий ведения бизнеса, совершения хозяйственных операций, сделок

ПК-3.1  Планирует  консультирование  с  учетом  норм  законодательства  РФ  о  налогах  и
сборах

                   Знать:
ПК-3.1/Зн1  Знает  нормы  НК  РФ  о  налоговой  тайне,  требования  к  защите
информации  ограниченного  доступа,  ответственность  за  разглашение  сведений  о
налогоплательщиках,  а  также  правила  обработки  персональных  данных  в
налоговых правоотношениях.

                   Уметь:
ПК-3.1/Ум1  Определяет  объём  информации,  подлежащей
разглашению/неразглашению  при  консультировании,  учитывает  ограничения  ИБ
при  подготовке  налоговых  консультаций  и  оценивает  риски  нарушения  режима
защиты данных.

                   Владеть:
ПК-3.1/Нв1  Владеть  навыками  планирования  консультаций  по  налоговым
вопросам  с  соблюдением  требований  информационной  безопасности,  включая
разграничение  доступа  к  сведениям  о  клиентах  и  оформление  соглашений  о
конфиденциальности при передаче данных третьим лицам.

ПК-3.2  Проводит  консультирование  с  учетом  норм  законодательства  РФ  и  налоговых
последствий ведения бизнеса, совершения хозяйственных операций, сделок

                   Знать:
ПК-3.2/Зн1  Знает  нормы  НК  РФ  о  налоговой  тайне  и  ответственности  за  её
разглашение,  требования  законодательства  об  ИБ  при  обработке  сведений  о
хозяйственных операциях и сделках, а также ограничения по передаче и хранению
информации о налогоплательщиках.

                   Уметь:
ПК-3.2/Ум1  Выявляет  в  ходе  консультирования  информацию,  составляющую
налоговую  или  иную  охраняемую  тайну,  соблюдает  режим  её  защиты  при
разъяснении налоговых последствий сделок и операций.

                   Владеть:
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ПК-3.2/Нв1  Владеть  навыками  проведения  налоговых  консультаций  с
соблюдением требований информационной безопасности,  включая разграничение
доступа к сведениям о клиентах, обеспечение конфиденциальности документов и
оформление необходимых соглашений о неразглашении.

ПК-2  Способен  квалифицированно  применять  правовые  нормы  и  принимать
правоприменительные акты в конкретных сферах юридической деятельности

ПК-2.1 Применяет правовые нормы в конкретных сферах юридической деятельности
                   Знать:

ПК-2.1/Зн1  Знает  систему  действующего  законодательства  РФ  в  области
информационной безопасности и защиты информации

                   Уметь:
ПК-2.1/Ум1  Квалифицирует  юридически  значимые  ситуации  в  сфере  ИБ,
применяет  нормы  при  сборе  и  фиксации  доказательств,  а  также  оценивать
правовые риски обладателей информации.

                   Владеть:
ПК-2.1/Нв1  Владеет  навыками  разработки  внутренних  локальных  актов  по
информационной безопасности

ПК-2.2  Принимает  правоприменительные  акты  в  конкретных  сферах  юридической
деятельности

                   Знать:
ПК-2.2/Зн1  Знает  нормативные  основания,  структуру  и  процедуру  принятия
правоприменительных актов в сфере ИБ

                   Уметь:
ПК-2.2/Ум1  Составляет  проекты  правоприменительных  актов  по  фактам
нарушений ИБ, 

                   Владеть:
ПК-2.2/Нв1  Владеет  навыками  юридического  оформления  и  принятия
правоприменительных  актов,  включая  мотивировку,  соблюдение  процедурных
требований

3. Место дисциплины в структуре ОП

Дисциплина  (модуль)  «Основы  информационной  безопасности  и  защиты  информации»
относится  к  формируемой  участниками  образовательных  отношений  части  образовательной
программы и изучается в семестре(ах): 4.
В  процессе  изучения  дисциплины  студент  готовится  к  решению  типов  задач
профессиональной  деятельности,  предусмотренных  ФГОС  ВО  и  образовательной
программой.

Компетенция Предшествующие дисциплины Последующие дисциплины
ПК-2 - Способен квалифицированно применять правовые нормы и принимать правоприменительные 
акты в конкретных сферах юридической деятельности
ПК-2.1  Применяет правовые 
нормы в конкретных сферах 
юридической деятельности

Юридическая ответственность за 
правонарушения в финансовой 
сфере

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
преддипломная, Юридическая 
ответственность за 
правонарушения в финансовой 
сфере
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ПК-2.2  Принимает 
правоприменительные акты в 
конкретных сферах 
юридической деятельности

Производственная практика: по 
профилю профессиональной 
деятельности, Юридическая 
ответственность за 
правонарушения в финансовой 
сфере

Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
преддипломная, Юридическая 
ответственность за 
правонарушения в финансовой 
сфере

ПК-3 - Способен планировать и проводить консультирование с учетом норм законодательства РФ и 
налоговых последствий ведения бизнеса, совершения хозяйственных операций, сделок
ПК-3.1  Планирует 
консультирование с учетом 
норм законодательства РФ о 
налогах и сборах

Юридическая ответственность за 
правонарушения в финансовой 
сфере

Межкультурная коммуникация в 
юридической деятельности, 
Подготовка к процедуре защиты и 
защита выпускной 
квалификационной работы, 
Производственная практика: 
преддипломная, Профессиональная 
этика в юридической деятельности, 
Юридическая ответственность за 
правонарушения в финансовой 
сфере

ПК-3.2  Проводит 
консультирование с учетом 
норм законодательства РФ и 
налоговых последствий 
ведения бизнеса, совершения 
хозяйственных операций, 
сделок

Государственный аудит и 
финансовый контроль, 
Производственная практика: 
научно-исследовательская работа, 
Производственная практика: 
организационно-управленческая, 
Сравнительное финансовое право, 
Юридическая ответственность за 
правонарушения в финансовой 
сфере

Государственный аудит и 
финансовый контроль, Подготовка 
к процедуре защиты и защита 
выпускной квалификационной 
работы, Производственная 
практика: преддипломная, 
Юридическая ответственность за 
правонарушения в финансовой 
сфере

4. Объем дисциплины (модуля) и виды учебной работы
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Четвертый 
семестр 108 3 8 8 0,15 81,85 Зачет

Всего 108 3 8 8 0,15 81,85 18

5. Содержание дисциплины (модуля)
5.1. Разделы, темы дисциплины и виды занятий
(часы промежуточной аттестации не указываются)

Наименование раздела, темы 
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Наименование раздела, темы 
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Раздел 1. Особенности 
информационной 
безопасности и защиты 
информации

90 8 81,85

Тема 1.1. Особенности 
информационной безопасности

44 4 40

Тема 1.2. Особенности защиты 
информации

46 4 41,85

5.2. Контрольные мероприятия по дисциплине
Вид контроля Форма контроля/Оценочное средство

Текущий контроль тестирование
задания открытого типа

Промежуточная 
аттестация

Зачет

№ 
п/п Наименование раздела

Вид контроля/ используемые 
оценочные материалы 

Текущий Промежут. 
аттестация 

1 Особенности информационной безопасности и 
защиты информации

тестирование
задания открытого типа

Зачет

6. Оценочные материалы текущего контроля
1. Особенности информационной безопасности и защиты информации тестирование 
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Какой федеральный закон устанавливает правовые основы обработки персональных данных и 
требования к их защите?
1. ФЗ-149 «Об информации, информационных технологиях и о защите информации»
2. ФЗ-152 «О персональных данных»
3. ФЗ-98 «О коммерческой тайне»

ПК-2

Ответ: 2

2 Кто из перечисленных субъектов несёт административную ответственность за нарушение 
установленного порядка сбора, хранения или распространения персональных данных (ст. 13.11 КоАП 
РФ)?
1. Только должностные лица
2. Только юридические лица
3. Должностные и юридические лица, а в отдельных случаях – граждане

ПК-2

Ответ: 3

3 Какой правоприменительный акт издаётся по результатам проверки соблюдения требований к защите 
информации, проводимой Роскомнадзором?
1. Предписание об устранении нарушений
2. Постановление о возбуждении уголовного дела
3. Приказ о назначении служебной проверк

ПК-2

Ответ: 1

4 В каком случае оператор обязан уведомить Роскомнадзор об инциденте с персональными данными в 
течение 24 часов?
1. При любом факте неправомерного доступа
2. При установлении факта утраты носителей ПДн или несанкционированного распространения
3. При поступлении жалобы от субъекта данных

ПК-2
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4 ПК-2

Ответ: 2

5 Какая информация относится к налоговой тайне согласно НК РФ?
1. Все сведения, переданные налогоплательщиком в налоговый орган, за исключением открытых 
данных
2. Сведения о доходах физических лиц, опубликованные в декларациях
3. Любая информация о деятельности организации, полученная из ЕГРЮЛ

ПК-2

Ответ: 1

6 Соотнесите вид правонарушения в сфере ИБ с соответствующей статьёй Кодекса об административных 
правонарушениях (поставьте стрелки):
Вид правонарушения Статья КоАП РФ
1. Нарушение установленного порядка сбора, хранения, использования ПДн А. ст. 13.12
2. Нарушение требований к защите информации (кроме ПДн) Б. ст. 13.11
3. Разглашение информации с ограниченным доступом В. ст. 13.14

ПК-2

Ответ: 1-Б
2-А
 3-В

7 Соотнесите правоприменительный акт с его содержанием:
Акты Содержание
1. Акт проверки (проверочный лист) А. Фиксирует факт нарушения, перечень нарушенных норм, сроки 
устранения
2. Предписание Б. Документ, фиксирующий результаты контрольного мероприятия, выявленные факты
3. Приказ о дисциплинарном взыскании В. Основан на служебном расследовании, применяется к 
работнику за нарушение политики ИБ

ПК-2

Ответ: 1-Б
2-А
3-В

8 Соотнесите орган государственной власти с его полномочиями в сфере контроля за ИБ:
Орган Полномочие
1. ФСТЭК России А. Контроль за обработкой ПДн, рассмотрение уведомлений об утечках
2. Роскомнадзор Б. Лицензирование деятельности по технической защите информации, контроль за 
защитой государственной тайны
3. ФСБ России В. Обеспечение безопасности шифровальных средств и криптографической защиты

ПК-2

Ответ: 1-Б
 2-А
 3-В

9 Установите правильную последовательность действий при принятии правоприменительного акта – 
приказа об отстранении работника от работы с конфиденциальной информацией в связи с нарушением 
ИБ:
1. Проведение служебного расследования (сбор объяснительных, оценка ущерба).
2. Издание приказа с указанием оснований, сроков отстранения и ответственных лиц.
3. Ознакомление работника с приказом под подпись.
4. Уведомление руководителя подразделения и службы безопасности о произошедшем инциденте.

ПК-2

Ответ: 4-1-2-3

10 Установите правильную последовательность действий оператора ПДн при выявлении факта 
несанкционированного доступа и утечки персональных данных:

1. Уведомление Роскомнадзора о факте неправомерного доступа (в течение 24 часов).
2. Проведение внутреннего расследования и фиксация обстоятельств (акт, журнал регистрации).
3. Уведомление субъектов данных (пострадавших лиц) об утечке.
4. Принятие мер по блокировке доступа и устранению уязвимости, минимизация ущерба.
5. Представление в Роскомнадзор отчёта по итогам расследования (в установленный срок).

ПК-2

Ответ: 4-2-1-3-5

11 Какие сведения о налогоплательщике не могут быть разглашены консультантом без согласия 
последнего?
1. Данные, опубликованные в ЕГРЮЛ (ИНН, КПП, адрес)
2. Любые сведения, переданные налогоплательщиком в рамках налогового консультирования
3. Информация о размере налоговых платежей, включённая в официальную бухгалтерскую отчётность

ПК-3

Ответ: 2

12 Кто несёт ответственность за разглашение налоговой тайны при проведении консультаций, если 
консультант является работником организации (а не внешним специалистом)?
1. Только сам работник
2. Работодатель (организация) и работник в зависимости от формы вины
3. Только руководитель организации

ПК-3

Ответ: 2

Подготовлено в системе 1С:Университет  (000000510) Страница 7 из 14



13 При проведении налоговой консультации с использованием электронной почты консультант обязан:
1. Отправить всю информацию без шифрования, так как налоговая тайна действует только в бумажном 
виде
2. Использовать сертифицированные средства криптографической защиты для передачи сведений, 
составляющих тайну
3. Передавать информацию только через личную встречу, электронные каналы запрещены законом

ПК-3

Ответ: 2

14 Какие последствия могут наступить для консультанта, разгласившего сведения о хозяйственной 
операции клиента, которая составляет налоговую тайну?
1. Только дисциплинарная ответственность по месту работы
2. Административная ответственность по ст. 13.14 КоАП РФ
3. Уголовная ответственность по ст. 183 УК РФ (незаконное получение и разглашение сведений, 
составляющих коммерческую, налоговую или банковскую тайну)

ПК-3

Ответ: 3

15 При планировании консультации по налоговым последствиям сделки консультант должен в первую 
очередь:
1. Проверить наличие у клиента письменного согласия на обработку его персональных данных для 
целей консультирования
2. Убедиться, что все обсуждаемые сделки уже зарегистрированы в ЕГРЮЛ
3. Определить перечень информации, который будет использован, и отнести её к открытой или 
ограниченного доступа

ПК-3

Ответ: 1

16 Соотнесите категорию сведений с режимом доступа, который должен соблюдать консультант:
Категория сведений Режим доступа
1. Публичная информация о юридическом лице (ИНН, ОГРН) А. Конфиденциальная информация 
(ограниченный доступ)
2. Сведения о выручке и налогах, переданные клиентом в устной форме для консультирования Б. 
Открытая информация (свободный доступ)
3. Копия налоговой декларации клиента В. Налоговая тайна (особый режим защиты)

ПК-3

Ответ: 1-Б
 2-А
 3-В

17 Соотнесите действие консультанта с его правовым основанием или требованием ИБ:
Действие Основание/требование
1. Получение у клиента письменного согласия на обработку ПДн А. Ст. 13.14 КоАП (защита тайны)
2. Использование защищённого канала связи при отправке документов Б. Ст. 6 ФЗ-152 (условия 
обработки ПДн)
3. Отказ от разглашения информации третьим лицам без согласия клиента В. Требование об 
использовании СКЗИ при передаче защищаемой информации

ПК-3

Ответ: 1-Б
 2-В
 3-А

18 Соотнесите возможное нарушение при консультировании с видом ответственности:
Нарушение Вид ответственности
1. Разглашение налоговой тайны без согласия налогоплательщика А. Дисциплинарная (по ТК РФ)
2. Утрата носителя с конфиденциальными данными клиента из-за несоблюдения мер хранения Б. 
Уголовная (ст. 183 УК) – при наличии крупного ущерба
3. Нарушение правил внутреннего трудового распорядка, связанное с несанкционированным доступом 
к данным В. Административная (ст. 13.11 КоАП) – за нарушение порядка обработки ПДн

ПК-3

Ответ: 1-Б
2-В
3-А

19 Установите правильную последовательность действий консультанта при планировании и проведении 
консультирования по налоговым последствиям сделки с учётом требований ИБ:
1. Заключить соглашение о конфиденциальности с клиентом (NDA).
2. Провести консультирование с использованием защищённых каналов связи.
3. Определить перечень запрашиваемых у клиента сведений и оценить их отношение к налоговой тайне 
или ПДн.
4. Получить письменное согласие клиента на обработку его персональных данных (если они 
запрашиваются).
5. Уничтожить черновики и временные файлы по окончании консультации.

ПК-3

Ответ: 3-4-1-2-5

20 Установите правильную последовательность действий при передаче клиенту итогового налогового 
отчёта (содержащего конфиденциальную информацию) через электронную почту:
1. Зашифровать файл с использованием сертифицированного СКЗИ.
2. Отправить файл по электронной почте.
3. Сообщить клиенту пароль для расшифровки по защищённому каналу (телефон или SMS).
4. Убедиться, что адрес электронной почты клиента корректен и принадлежит уполномоченному лицу.
5. Удалить отправленный файл из папки «Отправленные» и очистить корзину.

ПК-3

Ответ: 4-1-2-3-5
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1.  Особенности  информационной  безопасности  и  защиты  информации  задания  открытого
типа 
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Контрольный вопрос
Впишите полное наименование федерального закона, являющегося базовым в сфере регулирования 
обработки и защиты персональных данных в Российской Федерации.

ПК-2

Ответ: Федеральный закон «О персональных данных» (или ФЗ-152).

2 Контрольный вопрос
Укажите срок (в часах) с момента обнаружения, в течение которого оператор персональных данных 
обязан уведомить Роскомнадзор об инциденте, повлёкшем неправомерное распространение ПДн.

ПК-2

Ответ: 24 часа.

3 Контрольный вопрос
Как называется правоприменительный акт, выдаваемый по результатам проверки Роскомнадзора, 
который содержит обязательные для исполнения требования об устранении нарушений 
законодательства об информации и защите данных?

ПК-2

Ответ: Предписание.

4 Контрольный вопрос
Впишите номер статьи Уголовного кодекса РФ, которая устанавливает ответственность за 
неправомерный доступ к охраняемой законом компьютерной информации, повлёкший её уничтожение, 
блокирование, модификацию либо копирование.

ПК-2

Ответ: Статья 272.

5 Контрольный вопрос
Как называется локальный нормативный акт организации, в котором закреплён перечень сведений, 
отнесённых к коммерческой тайне, и регламентирован порядок обращения с такой информацией?

ПК-2

Ответ: Положение о коммерческой тайне (или Перечень сведений, составляющих 
коммерческую тайну).

6 Контрольный вопрос
Назовите нормативный правовой акт (с указанием статьи), который определяет понятие «налоговая 
тайна» и устанавливает режим её защиты.

ПК-3

Ответ: Налоговый кодекс Российской Федерации, статья 102.

7 Контрольный  вопрос
Какой минимальный срок (в годах) хранения документов, содержащих налоговую тайну, установлен 
налоговым законодательством для обеспечения возможности налогового контроля?

ПК-3

Ответ: 5 лет.

8 Контрольный вопрос
Впишите название документа, который консультант обязан получить от клиента перед началом 
обработки его персональных данных в рамках налогового консультирования.

ПК-3

Ответ: Письменное согласие субъекта персональных данных.

9 Контрольный вопрос
Укажите класс средств защиты, которые должны применяться при передаче по открытым каналам связи 
информации, составляющей налоговую тайну.

ПК-3

Ответ: Сертифицированные средства криптографической защиты информации (СКЗИ).

10 Контрольный вопрос
Как называется обязательство консультанта не разглашать информацию клиента, полученную в ходе 
консультирования, которое обычно фиксируется в отдельном договоре или разделе договора?

ПК-3

Ответ: Соглашение о конфиденциальности (или обязательство о неразглашении).

7. Оценочные материалы промежуточной аттестации
Зачет четвертый семестр
№ 
п/п

Содержание вопроса Компетен 
цияПравильный ответ (ключ ответа)

1 Дайте ответ на вопрос
Дайте определение понятиям «информационная безопасность» и «защита информации» в соответствии 
с ФЗ-149 «Об информации, информационных технологиях и о защите информации». В чём их 
соотношение?

ПК-2, ПК-3

Ответ: Информационная безопасность — состояние защищённости информационной среды, 
обеспечивающее конфиденциальность, целостность и доступность информации. Защита 
информации — совокупность правовых, организационных и технических мер, 
направленных на обеспечение информационной безопасности. Защита информации 
является инструментом достижения информационной безопасности.

2 Дайте ответ на вопрос
Перечислите основные федеральные законы, составляющие правовую основу информационной 
безопасности в РФ, и кратко охарактеризуйте каждый.

ПК-2, ПК-3
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2 ПК-2, ПК-3

Ответ: · ФЗ-149 «Об информации, информационных технологиях и о защите информации» — 
базовый закон, определяет общие принципы регулирования.
· ФЗ-152 «О персональных данных» — устанавливает требования к обработке и защите 
ПДн.
· ФЗ-98 «О коммерческой тайне» — регулирует режим коммерческой тайны.
· УК РФ (ст. 272, 273, 274) — уголовная ответственность за киберпреступления.
· КоАП РФ (ст. 13.11, 13.12, 13.14) — административная ответственность за нарушения 
в сфере ИБ.

3 Дайте ответ на вопрос
Назовите государственные органы, осуществляющие контроль и надзор в сфере защиты информации, и 
их основные полномочия.

ПК-2, ПК-3

Ответ: · ФСТЭК России — контроль за защитой государственной тайны, лицензирование 
деятельности по технической защите информации, аттестация объектов 
информатизации.
· Роскомнадзор — контроль за обработкой персональных данных, ведение реестра 
операторов, выдача предписаний.
· ФСБ России — регулирование в сфере криптографической защиты, выдача 
сертификатов на СКЗИ, контроль за шифровальными средствами.

4 Дайте ответ на вопрос
Что такое персональные данные? Какие категории ПДн выделяются в законодательстве и какой объём 
требований к их защите установлен ФЗ-152?

ПК-2, ПК-3

Ответ: Персональные данные — любая информация, относящаяся к прямо или косвенно 
определённому физическому лицу (субъекту ПДн). Категории: общедоступные, 
специальные (биометрия, состояние здоровья), биометрические, иные. Требования к 
защите зависят от категории: для специальных и биометрических – усиленная защита, 
обязательное согласие в письменной форме, уведомление Роскомнадзора.

5 Дайте ответ на вопрос
Какие виды юридической ответственности предусмотрены за нарушения законодательства о 
персональных данных? Приведите примеры статей

ПК-2, ПК-3

Ответ: · Административная – ст. 13.11 КоАП (штрафы для граждан, должностных лиц, юрлиц).
· Уголовная – ст. 137 УК (незаконное собирание или распространение ПДн), ст. 272-274 
УК (неправомерный доступ и создание вредоносных программ).
· Гражданско-правовая – возмещение убытков и компенсация морального вреда субъекту 
ПДн (ст. 24 ФЗ-152).
· Дисциплинарная – для работников, нарушивших внутренние политики ИБ.

6 Дайте ответ на вопрос
Что такое налоговая тайна? Какие сведения к ней относятся и какой режим защиты установлен 
Налоговым кодексом РФ?

ПК-2, ПК-3

Ответ: Налоговая тайна — любые сведения о налогоплательщике, полученные налоговым 
органом, за исключением общедоступных (ИНН, нарушения законодательства и пр.), 
установленных ст. 102 НК РФ. Режим защиты: доступ ограничен, разглашение влечёт 
ответственность, установлены сроки хранения (5 лет), требования к защите при 
передаче.

7 Дайте ответ на вопрос
Опишите алгоритм действий оператора персональных данных при выявлении факта 
несанкционированного доступа и утечки ПДн.

ПК-2, ПК-3

Ответ: 1. Немедленная блокировка доступа и устранение уязвимости.
2. Фиксация инцидента (акт, журнал регистрации).
3. Уведомление Роскомнадзора в течение 24 часов о факте неправомерного доступа.
4. Проведение внутреннего расследования (не более 72 часов).
5. Уведомление субъектов ПДн об утечке.
6. Представление в Роскомнадзор отчёта по итогам расследования.

8 Дайте ответ на вопрос
Какие локальные нормативные акты в области информационной безопасности должна разработать 
организация? Назовите не менее трёх и их краткое содержание.

ПК-2, ПК-3

Ответ: Политика обработки персональных данных — определяет цели, правовые основания, 
перечень действий с ПДн и меры защиты.
· Перечень сведений, составляющих коммерческую тайну — закрепляет конкретные 
виды информации, подлежащей охране.
· Инструкция пользователя по информационной безопасности — регламентирует 
действия сотрудников при работе с защищаемой информацией, использование паролей, 
порядок действий при инцидентах.
· (Дополнительно: Соглашение о конфиденциальности (NDA) для сотрудников и 
контрагентов).

9 Дайте ответ на вопрос
В чём разница между актом проверки и предписанием как правоприменительными актами в сфере ИБ?

ПК-2, ПК-3

Ответ: Акт проверки — документ, составляемый по результатам контрольного мероприятия, 
фиксирует фактические обстоятельства (выявленные нарушения, состояние системы 
защиты). Предписание — это властное требование об устранении нарушений, 
содержащее конкретные сроки и перечень мер. Акт носит фиксирующий характер, 
предписание — обязательный к исполнению правоприменительный акт, за 
неисполнение которого наступает ответственность.
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10 Дайте ответ на вопрос
Какие требования к защите информации должны соблюдаться при проведении налогового 
консультирования с использованием электронных каналов связи?

ПК-2, ПК-3

Ответ: При передаче сведений, составляющих налоговую тайну или персональные данные, 
необходимо:

· использовать сертифицированные средства криптографической защиты (СКЗИ);
· обеспечить идентификацию и аутентификацию участников обмена;
· вести журнал аудита операций;
· применять защищённые каналы связи (VPN, TLS);
· хранить электронные документы в соответствии с требованиями к защите 
конфиденциальной информации.

7.1. Уровни овладения

Компетенция: ПК-3 Способен планировать и проводить консультирование с учетом норм
законодательства  РФ  и  налоговых  последствий  ведения  бизнеса,  совершения
хозяйственных операций, сделок.

Индикатор  достижения  компетенции:  ПК-3.1  Планирует консультирование  с  учетом норм
законодательства РФ о налогах и сборах.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  ПК-3.2  Проводит  консультирование  с  учетом  норм
законодательства РФ и налоговых последствий ведения бизнеса, совершения хозяйственных
операций, сделок.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80
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Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Компетенция:  ПК-2  Способен  квалифицированно  применять  правовые  нормы  и
принимать  правоприменительные  акты  в  конкретных  сферах  юридической
деятельности.

Индикатор  достижения  компетенции:  ПК-2.1  Применяет  правовые  нормы  в  конкретных
сферах юридической деятельности.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40

Индикатор  достижения  компетенции:  ПК-2.2  Принимает  правоприменительные  акты  в
конкретных сферах юридической деятельности.

Уровень Характеристика Оценка в баллах
Повышенный Достигнуто полное овладение знаниями, 

умениями и навыками. Студент свободно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач.

81-100

Базовый Достигнуто достаточное овладение знаниями, 
умениями и навыками. Студент уверенно владеет 
терминологией, умеет применять теоретические 
знания в различных ситуациях для решения 
поставленных задач. 

61-80

Пороговый Достигнуто овладение минимально 
необходимыми знаниями, умениями и навыками. 
Студент владеет основной терминологией, умеет 
применять теоретические знания для решения 
поставленных задач в стандартных ситуациях.

41-60

Ниже порогового Компетенция не освоена 0-40
8. Материально-техническое и учебно-методическое обеспечение дисциплины

8.1. Перечень основной и дополнительной учебной литературы
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Основная литература
1. Суворова, Г. М. Информационная безопасность: учебник для вузов / Г. М. Суворова. - 2-е

изд. - Москва: Юрайт, 2026. - 277 с - 978-5-534-16450-3. - Текст: электронный // ИКО Юрайт:
[сайт].  -  URL: https://urait.ru/bcode/588515 (дата обращения: 21.05.2026).  -  Режим доступа: по
подписке

2. Щербак, А. В. Информационная безопасность: учебник для вузов /  А. В. Щербак. -  2-е
изд. - Москва: Юрайт, 2026. - 252 с - 978-5-9916-4299-6. - Текст: электронный // ИКО Юрайт:
[сайт].  -  URL: https://urait.ru/bcode/589902 (дата обращения: 21.05.2026).  -  Режим доступа: по
подписке

Дополнительная литература
1. Зенков, А. В. Информационная безопасность и защита информации: учебник для вузов /

А.  В.  Зенков.  -  2-е  изд.  -  Москва:  Юрайт,  2026.  -  107  с  -  978-5-534-16388-9.  -  Текст:
электронный  //  ИКО  Юрайт:  [сайт].  -  URL:  https://urait.ru/bcode/588741  (дата  обращения:
21.05.2026). - Режим доступа: по подписке

2.  Чернова,  Е.  В.  Информационная  безопасность  человека:  учебник  для  вузов  /  Е.  В.
Чернова. - 3-е изд. - Москва: Юрайт, 2026. - 327 с - 978-5-534-16772-6. - Текст: электронный //
ИКО Юрайт: [сайт]. - URL: https://urait.ru/bcode/587699 (дата обращения: 21.05.2026). - Режим
доступа: по подписке

3. Внуков, А. А. Защита информации: учебник для вузов / А. А. Внуков. - 3-е изд. - Москва:
Юрайт, 2026. - 161 с - 978-5-534-07248-8. - Текст: электронный // ИКО Юрайт: [сайт]. - URL:
https://urait.ru/bcode/584050 (дата обращения: 21.05.2026). - Режим доступа: по подписке

4. Щеглов, А. Ю. Защита информации: основы теории: учебник для вузов / А. Ю. Щеглов,
К.  А.  Щеглов.  -  Москва:  Юрайт,  2026.  -  349  с  -  978-5-534-19762-4.  -  Текст:  электронный  //
ИКО Юрайт: [сайт]. - URL: https://urait.ru/bcode/583858 (дата обращения: 21.05.2026). - Режим
доступа: по подписке

8.2. Профессиональные базы данных и ресурсы «Интернет», к которым обеспечивается  
доступ обучающихся

Профессиональные базы данных
1.  http://pravo.gov.ru/  -  Государственная  система  правовой  информации  «Официальный

интернет-портал правовой информации»
2.  https://rosinfra.ru/  -  Платформа  «Росинфра».  «Национальный  Центр  развития

государственно-частного партнерства»

Ресурсы «Интернет»
      1. https://sudact.ru - Судебные и нормативные акты РФ (СудАкт)
      2. https://cyberleninka.ru/ - Научная электронная библиотека «КиберЛенинка»

3.  https://digital.gov.ru  -  Министерство  цифрового  развития,  связи  и  массовых
коммуникаций Российской Федерации (Минцифры России)
      4. https://regulation.gov.ru - Федеральный портал проектов нормативных правовых актов

5.  http://www.gov.ru  -  Профессиональная  база  данных  «Информационные  системы
Министерства  экономического    развития     Российской  Федерации   в    сети     Интернет»
(Портал «Официальная Россия"
      6. https://nlr.ru/lawcenter_rnb - Центр правовой информации РНБ

8.3. Программное обеспечение и информационно-справочные системы, используемые 
при осуществлении образовательного процесса по дисциплине
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Перечень программного обеспечения
(обновление производится по мере появления новых версий программы)
1. МойОфис; 
2. Програмное обеспечение "Антиплагиат"; 
3. 7-Zip; 
4. Astra Linux Special Edition; 

Перечень информационно-справочных систем
(обновление выполняется еженедельно)
1. Справочно-правовая система "Гарант-Максимум"; 
2. КонсультантПлюс СПС; 
3. Справочно-правовая система "Консультант Плюс"; 

8.4. Специальные помещения, лаборатории и лабораторное оборудование

Учебные аудитории для проведения занятий 
лекционного типа

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран

Учебные аудитории для проведения 
практических занятий (занятий семинарского 
типа)

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для групповых и 
индивидуальных консультаций

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Учебные аудитории для текущего контроля и 
промежуточной аттестации

Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для самостоятельной работы Комплекты ученической мебели
Мультимедийный проектор
Доска
Экран
Компьютеры с выходом в сеть «Интернет» и ЭИОС СГЭУ

Помещения для хранения и профилактического 
обслуживания оборудования Комплекты специализированной мебели для хранения оборудования
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